附件3
各类数字服务商分类参考

一、数据采集服务商
面向工业企业数据采集的需求，提供工业现场多源异构数据采集、集成和预处理产品或服务，支撑工业互联网平台实现海量底层工业数据的获取。
（1）专业要求

数据采集：能够提供基于传感器、爬虫、接口等方法的成熟数据采集解决方案服务，实现一定数量工业设备、工业产品、应用软件数据的开放获取，以及不同通信协议之间的数据格式统一和互联互通集成。

边缘计算：能够提供智能网关、智能控制器、嵌入式软件等边缘计算软硬件产品服务。部署有一定数量的边缘计算节点，在靠近数据源的网络边缘侧实现数据清洗、缓存和实时分析等功能，有较快的数据处理能力。

安全功能：能够提供传输和存储加密、权限管理、安全告警等安全功能，拥有一整套安全主动防御机制，确保设备、数据安全可靠，实现企业数据防篡改、防盗用保护。

（2）服务要求
满足工业企业数据采集的需求，提供工业现场多源异构数据采集、集成和预处理产品及服务，支撑平台实现海量底层工业数据的获取，具备成熟完善的客户服务体系。能提供内容全面、科学精准的实施计划，并按照方案计划为客户提供精准服务，帮助客户实现了经济和社会价值。
二、工业互联网网络服务商

面向制造业企业提供网络接入产品及服务，涉及5G、以太网、IPv6等内外网建设和工业互联网标识解析服务。工业互联网网络体系由网络互联、数据互通和标识解析三部分组成。网络互联实现要素之间的数据传输，数据互通实现要素之间传输信息的相互理解，标识解析实现要素的标记、管理和定位。

（1）专业要求

规划能力：可基于企业客户工业内外网需求，规划设计匹配数据传输标准的网络架构，以保障网络性能稳定及可扩展性；

运维能力：保障设备系统与网络的在使用运行稳定性的运维管理，故障恢复与系统升级的运行保障能力；

技术能力：保障建设系统的网络与系统的安装部署足够保障系统结构的功能性最大化，网间传输的上传输通路最大通行量的技术能力；协助企业进行产业链上下游标识管理实现快速接入，为企业和行业人员提供灵活的标识编码注册和标识解析服务。
（2）服务能力

面向制造业企业提供包括：工业通信网关、物联网模组、工业交换机、光纤接入设备、工业无线设备等网络设备，以及面向工业企业的网络接入和标识解析等服务。
三、工业软件与APP提供商

具备开发、调试、部署基础共性、行业通用、企业专用等工业APP的技术能力，支撑国内公共服务平台形成海量工业APP应用。
（1）专业要求
传统软件云化：提供CAD/CAE、PLM、ERP、MES、CRM等传统工业应用软件的云端部署和运行使用。

工业APP创新：依托自身行业经验和技术能力，在工业应用开发环境中将工业技术原理、行业知识、基础工艺、模型工具、经验（最佳实践）等固化封装，提供解决研发设计、生产制造、运维服务、经营管理等工业场景中的特定业务需求的软件。

（2）服务要求

能满足客户传统软件云化或使用工业APP的服务要求，具备成熟完善的客户服务及服务评价体系。为客户提供精准服务，帮助客户实现了经济和社会价值。

四、工业互联网系统集成解决方案商
面向工业企业数字化智能化转型升级的需求，为企业提供工业互联网平台建设、工业互联网创新应用、数字化转型等解决方案服务。
（1）专业要求
工业互联网平台建设解决方案：能够为企业提供包括从终端连接、边缘计算、IaaS、PaaS、SaaS服务到平台安全的多环节综合解决方案。
工业互联网创新应用解决方案：能够为企业提供生产过程优化、运营管理决策优化、社会化生产资源优化配置与协同、产品全生命周期管理与服务优化等应用场景的工业互联网创新应用解决方案，打造星级上云企业、数字化转型标杆工厂等。

数字化转型解决方案：能够为企业提供自动化建设、信息化建设、智能化建设、数字化建设等方面的系统集成、数据采集及应用、产品全生命周期管理、生产过程控制等典型工业应用场景的解决方案，打造数字化标杆工厂。

（2）服务要求
通过了解客户的现有情况及进一步需求，对客户进行全方位的维护，具备成熟完善的客户服务体系。能提供内容全面、科学精准的实施计划，并按照方案计划为客户提供精准服务，帮助客户实现了经济和社会价值。

五、工业互联网安全服务商
面向工业互联网设备、网络、数据及涵盖全方位的平台安全需求，提供设备安全、网络安全、数据安全、平台整体安全等维护服务，能够及时应对安全威胁，作出优化防护措施，形成闭环防御。
（1）专业要求

设备安全：能够针对工厂内单点智能器件、成套智能终端等智能设备的安全，从操作系统/应用软件安全与硬件安全两方面，提供多种方式的优化防护措施，形成闭环防御。

网络安全：能够针对工业智能生产和应用的工厂内部网络、外部网络及标识解析系统等安全威胁，提供多种方式的优化防护措施，形成闭环防御，有自主研发的工控专用防火墙和工控漏洞扫描系统，能根据企业需求提供完善的方案和安全服务。

数据安全：能够针对采集、传输、存储、处理等各个环节的数据以及用户信息的安全威胁，提供多种方式的优化防护措施，形成闭环防御，有信息完整性检测手段和高可用性策略。
平台整体安全：能够利用平台入侵实时检测、网络安全防御系统、恶意代码防护、网站威胁防护、网页防篡改等技术实现工业互联网平台的代码安全、应用安全、数据安全、网站安全，具备安全感知、主被动防护措施等能力，建立故障预测与健康管理体系，有自主研发的工控漏洞扫描系统，能够及时应对安全威胁，作出优化防护措施，形成闭环防御。

（2）服务要求

提供设备安全、网络安全、数据安全、平台整体安全等维护服务，有成熟的安全评估和管理体系。能够及时应对安全威胁，作出优化防护措施，形成闭环防御。具备成熟完善的客户服务体系。能提供内容全面、科学精准的实施计划，并按照方案计划为客户提供精准服务，帮助客户实现了经济和社会价值。
六、数字化转型诊断服务商
为数字化转型发展提供咨询、规划等方面的专业服务，有稳定的技术或服务团队，具有成熟的服务产品和成功的项目经验。
（1）专业要求

为企业数字化转型建设提供专业的咨询诊断服务，包括： 数字化现状调研与诊断、数字化转型路径设计，以及在工厂网络升级改造、数据采集与集成、工业互联网平台建设、安全服务等方面提供专业的咨询建议并做出数字化转型规划。
（2）服务要求

调研、分析企业数字化转型需求；为企业提供数字化转型诊断服务，诊断方向覆盖试点企业的研发设计、生产制造、运维服务、安全生产、质量管控、节能减排、运营管理、仓储物流和供应链管理等业务环节；协助企业全面了解其数字化发展水平，明确存在的短板和潜在的机遇，帮助企业制定数字化转型的具体目标和实施路径；针对企业数字化改造项目全周期提供“陪伴式”咨询服务，帮助试点企业降低转型成本，保障转型成效，确保数字化转型的顺利实施。


